
MFA to minimum, nie zabezpieczenie - czas to
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Dlaczego uwierzytelnianie wieloskladnikowe nie wystarczy i co naprawde chroni
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Trzy lata temu siedzialem na post-mortem po incydencie bezpieczenstwa w jednej z firm
portfelowych funduszu, w ktorym pracowalem. Atakujacy przejal konto administratora w
Google Workspace. Firma miala MFA wlaczone dla wszystkich. Hasla byly silne. Polityka
bezpieczenstwa liczyla 14 stron. I nic z tego nie pomoglo, bo jeden pracownik kliknal w
falszywy ekran logowania, ktory wyludzil od niego jednorazowy kod SMS w czasie
rzeczywistym. Atak trwal moze 90 sekund.

To byl moj pierwszy powazny kontakt z tym, co branza nazywa MFA fatigue lub real-time
phishing proxy. I od tamtej chwili mam powazny problem z tym, jak wiekszosc firm
podchodzi do tematu uwierzytelniania wieloskladnikowego.

Jak MFA stalo sie checkboxem w prezentacji dla zarzadu

Nie twierdze, ze MFA jest bezuzyteczne. Twierdze, ze stalo sie symbolem - i to jest
jego najwiekszy problem. Kiedy dyrektor IT moze wpisac w slajdzie "MFA wdrozone dla
100% pracownikow", wszyscy odetchna z ulga. Zarzad kiwa glowa. Audytor odznacza punkt.
Ubezpieczyciel cybernetyczny obniza skladke o 15%.

Tymczasem w praktyce to wdrozenie czesto wyglada tak: SMS jako drugi skladnik, brak
polityki dostepu warunkowego, zero monitoringu anomalii logowania i aplikacje legacy
obslugiwane przez konta serwisowe bez zadnego MFA. Czyli checkbox zaznaczony,
bezpieczenstwo - iluzoryczne.

W 2026 roku ataki omijajace MFA to juz nie niszowa technika zaawansowanych grup APT. To
gotowe narzedzia dostepne na forach za kilkaset dolarow. Evilginx, Modlishka, Muraena -
frameworki do atakow typu adversary-in-the-middle dzialaja na zasadzie reverse proxy i
przechwytuja sesje uzytkownika juz po udanym uwierzytelnieniu, lacznie z tokenem sesji.
Kod SMS czy TOTP z aplikacji? Nieistotny. Sesja juz przejeta.

Cztery bledy, ktore widze najczesciej

Przez ostatnie lata - najpierw w funduszu, potem przy wlasnych projektach - mialem
okazje przygladac sie temu, jak firmy od 20 do 2000 pracownikow wdrazaja MFA. Wzorce sa
zadziwiajaco powtarzalne.

SMS jako drugi skladnik

SMS-y sa podatne na SIM swapping. To atak, w ktorym przestepca przekonuje operatora
telekomunikacyjnego do przeniesienia numeru ofiary na nowa karte SIM. W Polsce w 2025
roku odnotowano kilkadziesiat udokumentowanych przypadkow SIM swappingu wymierzonych w
przedsiebiorcow - liczba rzeczywista jest wielokrotnie wyzsza, bo wiekszosc nie trafia
do raportow. Jesli twoja firma uzywa SMS-ow jako MFA dla dostepu do systemow
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finansowych lub CRM z danymi klientow, to masz problem, ktory tylko czeka na
realizacje.

Brak wyjatkow od reguly wyjatkow

To brzmi jak lamiglowka, ale chodzi o cos prostego. Firmy wdrazaja MFA, a potem tworza
wyjatki: "dla prezesa bo mu niewygodnie", "dla systemu legacy bo nie obsluguje", "dla
konta serwisowego bo nie ma gdzie wpisac kodu". Kazdy wyjatek to dziura. Atakujacy nie
szturmuja frontu - szukaja wlasnie tych wyjatkow.

MFA bez dostepu warunkowego

MFA samo w sobie nie wie, czy logujesz sie z biura w Warszawie czy z serwera w
Singapurze o 3:00 w nocy. Dostep warunkowy (Conditional Access w Microsoft Entra ID,
Context-Aware Access w Google Workspace) pozwala uzaleznic wymagania uwierzytelnienia
od kontekstu: lokalizacji, urzadzenia, godziny, ryzyka sesji. Bez tego MFA to zamek na
drzwiach, do ktorych ktos zostawil klucz pod wycieraczka.

Brak monitoringu po uwierzytelnieniu

Nawet jesli atakujacy nie ominie MFA, moze zalogowac sie legalnie - przez phishing
danych uwierzytelniajacych w polaczeniu z wyludzonym kodem. Co wtedy? Jesli nie masz
SIEM-u, alertow na anomalie behawioralne ani chocby podstawowego logowania zdarzen, to
nie wiesz, ze ktos jest w srodku. Odkrycie incydentu nastepuje srednio po 197 dniach -
to dane IBM Cost of a Data Breach z 2024 roku i nic nie wskazuje, zeby w 2026 bylo
lepiej.

Co naprawde dziala - hierarchia skutecznosci

Zanim przejde do konkretow, jedno zastrzezenie: nie ma srebnej kuli. Bezpieczenstwo to
proces, nie produkt. Ale sa rozwiazania, ktore statystycznie redukuja ryzyko o rzad
wielkosci wiecej niz klasyczny MFA z SMS-em.

Odpowiedz na pytanie "co dziala" jest wiec dosc prosta: FIDO2 i passkeys. Standard
FIDO2 jest z definicji odporny na phishing proxy, bo klucz kryptograficzny jest
powiazany z konkretna domena. Nawet jesli uzytkownik wejdzie na falszywa strone
wygladajaca identycznie jak prawdziwa, klucz po prostu nie zadziala - bo domena sie nie
zgadza. To nie jest kwestia czujnosci uzytkownika. To kwestia matematyki.

Google oglosilo w 2023 roku, ze po wdrozeniu kluczy sprzetowych dla wszystkich
pracownikow nie odnotowalo ani jednego udanego przejecia konta przez phishing. Zero.
Przy skali operacji Google to liczba, ktora powinna sklonic do refleksji kazdego CISO.

Passkeys w praktyce - 2026 to juz realna opcja

Jeszcze dwa lata temu passkeys byly ciekawostka dla entuzjastow. Dzis obsluguja je:
Windows Hello, macOS/iOS Face ID i Touch ID, Android, a po stronie serwisow - GitHub,
Google, Microsoft, Dropbox, 1Password i dziesiatki innych. Dla firm korzystajacych z
Microsoft Entra ID lub Okta wdrozenie passkeys dla pracownikow to kwestia kilku godzin
konfiguracji, nie tygodni projektu.

Koszt? Klucze sprzetowe YubiKey 5 NFC kosztuja okolo 60-80 dolarow za sztuke. Dla
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50-osobowej firmy to jednorazowy wydatek rzedu 3000-4000 dolarow. Porownaj to z mediana
kosztu naruszenia danych dla malej firmy - wedlug Verizon DBIR 2025 to ponad 30 000
dolarow, nie liczac kosztow reputacyjnych i prawnych.

Moje doswiadczenie z wdrozeniem w startupie

Kiedy budowalem jeden z moich startupow, przeszlismy przez dokladnie te ewolucje, ktora
opisuje. Zaczelismy od Google Workspace z SMS-ami jako MFA - bo szybko i wszyscy to
znaja. Po pierwszym audycie bezpieczenstwa (ktory sami zainicjowalismy przed rozmowami
z inwestorami) okazalo sie, ze mamy trzy konta serwisowe bez jakiegokolwiek MFA, dwoch
pracownikow z wyjatkami "bo im nie dziala aplikacja" i zero dostepu warunkowego.

Przejscie na TOTP zajelo tydzien. Wdrozenie dostepu warunkowego - dwa dni. Likwidacja
kont serwisowych na rzecz service accounts z ograniczonymi uprawnieniami - dwa
tygodnie, bo wymagalo refaktoryzacji kilku integracji. Najtrudniejsza byla zmiana
kulturowa: przekonanie zespolu, ze to nie jest biurokracja dla biurokracji, tylko
realna ochrona ich pracy i danych klientow.

Bezpieczenstwo, ktore nie jest uzywane, nie istnieje. Mozesz miec najlepsze narzedzia
na swiecie - jesli ludzie beda je omijac, bo sa za trudne, to masz security theater,
nie security.

To zdanie uslyszalem od CISO jednej z wiekszych polskich firm fintech podczas
konferencji w Krakowie i wrylo mi sie w pamiec. Wdrozenie MFA, ktore ludzie omijaja
przez udostepnianie kont albo uzywanie prostych hasel bo "i tak jest MFA", jest gorsze
niz brak MFA - bo daje falszywe poczucie bezpieczenstwa.

Co zrobic w tym tygodniu - konkretna lista

Jesli prowadzisz firme lub odpowiadasz za IT, oto lista dzialan, ktore maja sens
niezaleznie od skali organizacji:

•  Audyt wyjatkow MFA - sprawdz, ile kont w twoim srodowisku ma wylaczone MFA lub
uzywa SMS-ow. Zacznij od kont uprzywilejowanych (admini, finanse, HR).
•  Wlacz dostep warunkowy - jesli uzywasz Microsoft Entra ID lub Google Workspace,
masz to dostepne bez dodatkowych kosztow w wyzszych planach. Blokuj logowania z
nieznanych krajow i urzadzen niezarzadzanych.
•  Pilotaz FIDO2/passkeys - zacznij od 5-10 osob z dostepem do krytycznych
systemow. YubiKey lub wbudowane rozwiazania platformowe (Windows Hello, Touch ID).
•  Monitoruj anomalie logowania - nawet podstawowe alerty na logowanie z nowego
kraju lub o nietyp owej godzinie. W Google Workspace to kwestia klikniecia w
ustawieniach alertow.
•  Szkolenie z phishingu - nie jednorazowe, cykliczne. Narzedzia jak KnowBe4 czy
Proofpoint Security Awareness Training pozwalaja symulowac ataki i mierzyc postep.

MFA to nie jest cel. To punkt startowy. Firmy, ktore traktuja go jako mete, sa
dokladnie tam, gdzie chca je widziec atakujacy - zadowolone z siebie i nieprzygotowane
na to, co naprawde nadchodzi.

Gdzie jestesmy i dokad zmierzamy

W 2026 roku rozmawiamy juz o podejsciu zero trust jako nowym standardzie - nie jako
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buzzwordzie z prezentacji Gartnera, ale jako realnej architekturze, ktora wdrazaja
firmy roznej wielkosci. Zero trust zaklada, ze zadne urzadzenie, zaden uzytkownik i
zadna siec nie sa z definicji zaufane. Kazde zadanie dostepu jest weryfikowane w czasie
rzeczywistym, z uwzglednieniem kontekstu, zachowania i ryzyka.

W tym modelu MFA jest jednym z wielu sygnalow, a nie brama. To fundamentalna zmiana
perspektywy. Zamiast pytac "czy uzytkownik podal wlasciwy kod?", system pyta "czy
calosc zachowania tego uzytkownika w tej chwili jest spojna z tym, co wiemy o nim
historycznie?".

Brzmi skomplikowanie i drogo? Dla malej firmy wdrozenie pelnego zero trust to
rzeczywiscie projekt na lata. Ale pierwsze kroki - dostep warunkowy, FIDO2, monitoring
anomalii - sa dostepne dzis, w ramach narzedzi, za ktore prawdopodobnie juz placisz.

Jedyne, czego potrzebujesz, to przestac traktowac MFA jako mete i zaczac traktowac je
jako punkt startowy. Bo nim wlasnie jest.
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